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Resolucién: N°: RPC-S0-24-N0.593-2021

Oferta vigente del Sistema de Educacion Superior del Ecuador:
Impresién realizada el: 06-12-2021

Detalle del programa

IES:

Siglas:

Cédigo sniese:

Tipo de financiamiento:
Sitio web:

Tipo de IES:

UNIVERSIDAD DE LOS HEMISFERIOS

UDH

1070

PARTICULAR AUTOFINANCIADA
https://www.uhemisferios.edu.ec/
UNIVERSIDADES Y ESCUELAS POLITECNICAS

Estado del programa:
Tipo de programa:
Campo amplio:
Campo especifico:
Campo detallado:
Programa:

Titulo que otorga:
Codificacion:

Lugar de ejecucion:
Provincia:

Canton:

Ciudad:

Duracion:

Periodo académico:

VIGENTE

MAESTRIA ACADEMICA (MA) CON TRAYECTORIA PROFESIONAL (TP)
TECNOLOGIAS DE LA INFORMACION Y LA COMUNICACION (TIC)
TECNOLOGIAS DE LA INFORMACION Y LA COMUNICACION (TIC)
SISTEMAS DE INFORMACION

CIBERSEGURIDAD

MAGISTER EN CIBERSEGURIDAD

1070-7506181C01-L-1701

SEDE MATRIZ

PICHINCHA

DISTRITO METROPOLITANO DE QUITO

QUITO

2

ORDINARIO

Semanas de periodo académico:18

Modalidad:

Valor de la matricula:
Valor del arancel:

N° de resoluciéon del CES:
Estado actual:

Fecha de aprobacion:
Afio de aprobacion:
Afios de vigencia:
Vigente hasta:

N° de estudiantes por paralelo:

N° de cohortes:
N° de horas:

EN LINEA

$ 600,00

$ 7.000,00
RPC-S0-24-N0O.593-2021
APROBADO POR EL CES
2021-09-29

2021

6 afios.

2027-09-29

80 estudiantes.

2

1.440 Horas.
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Detalle del programa

Requisitos de ingreso:

Objetivo general:

Perfil de ingreso:

Perfil de egreso:

COPIA DEL TITULO DE TERCER NIVEL DE GRADO REGISTRADO EN LA SENESCYT Y EN EL CASO DE TITULOS
EXTRANJEROS ESTOS DEBERAN SER APOSTILLADOS O LEGALIZADO POR VIA CONSULAR.

? FORMULARIO DE INSCRIPCION (EN LINEA)

? COPIA DE DOCUMENTOS PERSONALES: CEDULA, PAPELETA DE VOTACION, FOTO TAMANO CARNE.

? CURRICULUM VITAE.

? DE PREFERENCIA UN ANO DE EXPERIENCIA PROFESIONAL PROBADA (CERTIFICADOS LABORALES).

FORMAR PERSONAS INTEGRAS, PROFESIONALES COMPETENTES Y ETICAMENTE COMPROMETIDOS CON EL BIEN COMUN
QUE APLIQUEN Y DESARROLLEN COMPETENCIAS Y HABILIDADES EN EL AREA DE LA INGENIERIA Y TECNOLOGIA DE UNA
ORGANIZACION, ESPECIFICAMENTE EN LA APLICACION DE CIBER INTELIGENCIA, ANALISIS DE MALWARE, AUDITORIAS
TECNICAS DE SISTEMAS Y REDES, GESTION DE INCIDENTES DE SEGURIDAD, DESARROLLO SEGURO DE APLICACIONES
WEB, MONITORIZACION Y CORRELACION DE EVENTOS DE SEGURIDAD, ENTRE OTRAS, PARA EL EJERCICIO EFICAZ Y
EFICIENTE DE DICHAS FUNCIONES QUE PERMITA GESTIONAR LOS RIESGOS INFORMATICOS DE LA ORGANIZACION,
INCORPORANDO UNA VISION HUMANISTICA PARA ALCANZAR EL CONOCER HUMANO Y EL INCREMENTO DEL SABER
HUMANISTICO, CIENTIFICO Y TECNICO.

EL PROGRAMA ESTA DIRIGIDO PARA PROFESIONALES TITULADOS DE TERCER NIVEL DE GRADO QUE PREFERENTEMENTE
PERTENEZCAN AL CAMPO AMPLIO DE LAS TECNOLOGIAS DE LA INFORMACION Y LA COMUNICACION (TIC) DE ACUERDO
CON LA NOMENCLATURA DE TITULOS PROFESIONALES Y GRADOS ACADEMICOS. PERO, DEBIDO A LA NATURALEZA DEL
PROGRAMA, LOS POSTULANTES QUE TENGAN TITULO DE TERCER NIVEL DE GRADO EN UN CAMPO AMPLIO DIFERENTE
DEBERAN ACREDITAR EXPERIENCIA PROFESIONAL EN CARGOS RELACIONADOS CON DE TECNOLOGIAS DE LA
INFORMACION Y LA COMUNICACION Y LA GESTION DELA SEGURIDAD DE LA INFORMACION EN LOS DIFERENTES TIPOS DE
ORGANIZACIONES.

¢QUE RESULTADOS DE APRENDIZAJE Y COMPETENCIAS PROFESIONALES SON NECESARIAS PARA EL FUTURO
DESEMPENO PROFESIONAL? ° FOMENTAR EN EL PROFESIONAL LA CAPACIDAD PROPOSITIVA PARA APORTAR
SOLUCIONES A LAS PROBLEMATICAS DE LA SOCIEDAD GENERAL DESDE LA RELEVANCIA DE SU DISCIPLINA.° EMPLEAR
METODOLOGIAS QUE PERMITAN EVALUAR LOS RIESGOS ESPECIFICOS Y GENERALES QUE SE PUEDEN DERIVAR EN LAS
DIFERENTES ORGANIZACIONES.” EMPLEAR METODOLOGIAS QUE PERMITAN EVALUAR SOLVENTAR PROBLEMAS,
APLICANDO VARIAS HERRAMIENTAS EN LA APLICACION DE CIBER INTELIGENCIA, ANALISIS DE MALWARE, AUDITORIAS
TECNICAS DE SISTEMAS Y REDES, GESTION DE INCIDENTES DE SEGURIDAD, DESARROLLO SEGURO DE APLICACIONES
WEB, MONITORIZACION Y CORRELACION DE EVENTOS DE SEGURIDAD, ENTRE OTRAS, QUE SE PUEDEN DERIVAR EN LAS
DIFERENTES AREAS DE TRABAJO.° APLICAR METODOLOGIAS PARA LIDERAR PROCESOS DE PREVENCION DE RIESGOS
INFORMATICOS EN LAS ORGANIZACIONES.® INTEGRAR LOS CONOCIMIENTOS ADQUIRIDOS EN EL PROGRAMA Y SU
EXPERIENCIA LABORAL PARA EL DESARROLLO DE PROYECTOS DE INVESTIGACION

¢QUE RESULTADOS DE APRENDIZAJE RELACIONADOS CON EL MANEJO DE METODOS, METODOLOGIAS, MODELOS,
PROTOCOLOS, PROCESOS Y PROCEDIMIENTOS DE CARACTER PROFESIONAL E INVESTIGATIVO SE GARANTIZARAN EN LA
IMPLEMENTACION DE LA CARRERA/PROGRAMA? ° EL PROFESIONAL CONTARA CON COMPETENCIAS DISCURSIVAS PARA
DESARROLLAR ARGUMENTOS VALIDOS DESDE EL PUNTO DE VISTA LOGICO Y QUE APORTEN EXPLICACIONES
FUNDAMENTADAS SOBRE LA REALIDAD.° DESARROLLO DE ANALISIS FORENSES DE SISTEMAS COMO ALTERNATIVAS
ESTRATEGICAS AL CONTROL DE LA SEGURIDAD.® APLICACION DE CRITERIOS CRITICOS DE CIBER INTELIGENCIA PARA
UTILIZAR PROCESOS DE DESARROLLO SEGURO DE APLICACIONES EN LOS DIFERENTES TIPOS DE ORGANIZACIONES.”
ESTAR EN LA CAPACIDAD PARA DIRIGIR PROCESOS DE PREVENCION DE RIESGOS INFORMATICOS Y DERIVADOS CON LA
FINALIDAD DE GENERAR CONCIENCIA EN LOS TRABAJADORES.® APLICACION TECNICA Y TECNOLOGICA DE PRINCIPIOS DE
INTELIGENCIA DE NEGOCIOS CON BASE A LA APLICACION DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACION
ENFOCADAS EN CIBER SEGURIDAD PARA GARANTIZAR EL ACCESO SEGURO A LAS REDES E INFORMACION DIGITAL POR
PARTE DE LA POBLACION.° CONTAR CON LA HABILIDAD DE PROGRAMAR, PREPARAR Y REALIZAR AUDITORIAS SOBRE
GESTION DE RIESGOS INFORMATICOS EN LAS DISTANTES ORGANIZACIONES.

¢,COMO CONTRIBUIRA EL FUTURO PROFESIONAL AL MEJORAMIENTO DE LA CALIDAD DE VIDA, EL MEDIO AMBIENTE, EL
DESARROLLO PRODUCTIVO Y LA PRESERVACION, DIFUSION Y ENRIQUECIMIENTO DE LAS CULTURAS Y SABERES? ° EL
PROFESIONAL CONTARA CON LA CAPACIDAD DE INTEGRAR LOS CONOCIMIENTOS PRACTICOS Y TEORICOS NECESARIOS
CON LOS SISTEMAS INTEGRADOS DE GESTION DE SU ORGANIZACION.° EL PROFESIONAL CONTARA CON LA CAPACIDAD
PARA ELABORAR PROCESOS DE DESARROLLO SOCIAL, APLICANDO CONOCIMIENTOS Y HERRAMIENTAS DE LA



Objeto de estudio:

Modalidad titulacion:

RESPONSABILIDAD SOCIAL CON LA FINALIDAD DE APORTAR A LAS CULTURAS Y SABERES.® EL PROFESIONAL CONTARA
CON LA CAPACIDAD PARA APLICAR ESTRATEGIAS QUE TRABAJEN POR EL CUMPLIMIENTO DEL TRIPLE RESULTADO
(ECONOMIA, SOCIEDAD Y AMBIENTE) 'TRIPLE BOTTON LINE'.° EL PROFESIONAL CONTARA CON LA CAPACIDAD PARA
ELABORAR MEMORIAS DE SOSTENIBILIDAD BAJO LOS ESTANDARES DE 'INICIATIVA DE REPORTE GLOBAL'(GLOBAL
REPORTING INITIATIVE POR SUS SIGLAS EN INGLES) PARA EVALUAR EL DESEMPENO AMBIENTAL, SOCIAL Y ECONOMICO
DE SU ORGANIZACION.

¢(CUALES SON LOS VALORES Y LOS PRINCIPIOS, EN EL MARCO DE UN ENFOQUE DE DERECHOS, IGUALDAD E
INTERCULTURALIDAD Y PENSAMIENTOUNIVERSAL, CRITICO Y CREATIVO, QUE SE PROMOVERAN EN LA FORMACION
PROFESIONAL QUE OFRECE EL PROGRAMA? ° PROMOVER LA APERTURA INTELECTUAL PARA CONSIDERAR DISTINTAS
PERSPECTIVAS Y TIPOS DE RELACIONES, FACILITANDO DESENVOLVERSE EN AMBIENTES Y CON PERSONAS DIVERSAS
ENFOCANDOSE EN EL BIEN COMUN, LA SOLIDARIDAD Y LA JUSTICIA SOCIAL.° EMPRENDER CREATIVAMENTE INICIATIVAS
EN TEMAS DE PREVENCION DE RIESGOS RELACIONADOS A LA CIBER SEGURIDAD CON DEONTOLOGIA PROFESION Y
ETICA EMPRESARIAL.° IMPULSAR A LAS EMPRESAS U ORGANIZACIONES QUE MANEJEN UN AMBIENTE DE TRABAJO
INCLUSIVO, INTERCULTURAL Y SALUDABLE PARA LLEVAR A CABO PLANES PARA PREVENCION DE RIESGOS
INFORMATICOS EN CUALQUIER DE SUS AREAS.

EL OBJETO DE ESTUDIO DEL PROGRAMA DE MAESTRIA EN CIBER SEGURIDAD EN LINEA DE LA UDLH, BUSCA FORMAR
PROFESIONALES ALTAMENTE CALIFICADOS EN UN ENTORNO ETICO, INNOVADOR, ECOLOGICO, INVESTIGADOR Y CON
TECNOLOGIA DE PUNTA Y DESARROLLAR EN EL PROFESIONAL HABILIDADES Y CAPACIDADES PARA SOLVENTAR
PROBLEMAS, APLICANDO VARIAS HERRAMIENTAS EN LA APLICACION DE CIBER INTELIGENCIA, ANALISIS DE MALWARE,
AUDITORIAS TECNICAS DE SISTEMAS Y REDES, GESTION DE INCIDENTES DE SEGURIDAD, DESARROLLO SEGURO DE
APLICACIONES WEB, MONITORIZACION Y CORRELACION DE EVENTOS DE SEGURIDAD, ENTRE OTRAS, PARA EL EJERCICIO
EFICAZ Y EFICIENTE DE DICHAS FUNCIONES QUE PERMITA GESTIONAR LOS RIESGOS INFORMATICOS PARA CUBRIR LAS
NECESIDADES DETECTADAS EN LAS DIFERENTES AREAS DE LA ORGANIZACION, CONTRIBUYENDO CON EL CRECIMIENTO
DE LA MISMA

EXAMEN DE CARACTER COMPLEXIVO.



